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El proyecto MITIGATE desarrollara un sistema novedoso de gestion de
riesgos en los puertos

Representantes de FEPORTS y de la Fundacidn Valenciaport asistieron los pasados 10y 11 de
septiembre a la reunion de lanzamiento del proyecto MITIGATE, celebrada en la Universidad
Tecnoldgica de Hamburg-Harburg. El proyecto, financiado por el programa de investigacion e
innovacién Horizon 2020 de la Unidon Europea, esta enfocado a la concepcidn, desarrollo,
integracion, validacién y comercializacién de un sistema novedoso de gestion de riesgos en los
puertos, enfocado a la proteccion de las infraestructuras criticas de la informacidn.

Tras el sonado “ciber-ataque”, perpetrado entre 2011 y 2013, que tuvo lugar en dos
instalaciones portuarias de Amberes y Rotterdam en el que una banda de traficantes introdujo
drogas y armas en Europa -en connivencia con piratas informaticos- mediante la manipulacién
de los sistemas que gestionan la localizacién y movimiento de los contenedores; tanto la Interpol
como la Agencia Europea para la Seguridad de las Redes y la Informacién (ENISA) admitieron en
sendos informes que su conocimiento sobre la situacion de las necesidades en materia de
ciberseguridad en el sector maritimo y portuario es mas bien escaso. Este y otros incidentes de
similar entidad motivaron el desarrollo de proyectos financiados por el “Programa de
Prevencion, preparacion y gestién de las consecuencias del terrorismo y otros riesgos
relacionados con la seguridad de la Unién Europea”, como el proyecto CYSM (Sistema
colaborativo de gestion de la sequridad ciber-fisica, 2012) y el proyecto MEDUSA (Sistema de
evaluacion de riesgos para gestionar las interdependencias y los efectos en cascada en cadenas
logisticas que impliquen a los puertos, 2014, actualmente en ejecucién), en los que igualmente
participan tanto FEPORTS como la Fundacion VALENCIAPORT. De esta forma, el puerto de
Valencia, y por extension la Comunidad Valenciana, a través de la implicacién de la Fundacién
Valenciaport y FEPORTS en estos proyectos, se posicionan al frente de un area de mdaximo




interés actual para Europa como es la seguridad de los sistemas de la informacion en el sector
del transporte y la logistica, considerado sector critico, y sus implicaciones en la economia y la
sociedad.

El proyecto CYSM se enfocd fundamentalmente en la seguridad tanto fisica como légica (que
implican tanto a la informacidén como a sus infraestructuras de soporte y transmisién) de los
puertos, teniendo en cuenta estandares como el cddigo PBIP de proteccién portuaria como la
ISO27001, de proteccidn de la informacién, mientras que el proyecto MEDUSA se centra en
herramientas y métodos de gestién de riesgos légicos de las cadenas logisticas en los que los
puertos participan como nodos centrales y criticos. MITIGATE, capitalizando los resultados de
estos proyectos, supone un paso mas alla de los enfoques anteriores: propone un sistema de
gestién de riesgos comercializable, directamente orientado a usuarios finales como autoridades
portuarias, terminales de contenedores, agencias de aduanas, transitarios, transportistas,
proveedores de servicios de seguridad, etc; que sea capaz de tratar con las amenazas y
vulnerabilidades de las infraestructuras criticas de la informacion portuarias y sus sistemas
tecnoldgicos de informacidn y comunicacidn, asi como su impacto en las cadenas de suministro
maritimas.

El sistema contara con un Entorno Abierto de Simulacién que permitira a los usuarios modelar,
disefar, ejecutar y analizar experimentos de simulacién de ataques usando métodos
innovadores de simulacién. Esta herramienta permitira a las empresas y organizaciones que la
adopten evaluar los riesgos tanto de su organizacién como de los activos y entidades que se
relacionan con sus procesos y modelos de negocio en la cadena logistica, pudiendo alcanzar la
excelencia en la gestion de la seguridad, por encima incluso de los estandares actuales, y optar
por ejemplo a certificar todos sus procedimientos en base al estandar ISO 28000 (seguridad en
la cadena de suministro) o cumplir completamente con los requisitos impuestos por el cddigo
de proteccién de buques e instalaciones portuarias (PBIP) y la normativa europea y nacional
relacionada, incluida la relativa a la proteccidn de infraestructuras criticas.

El proyecto MITIGATE, que cuenta con un presupuesto de 3,5 millones de euros, tiene una
duracion de dos afios y medio, esta liderado por el Centro Maritimo-Logistico Fraunhofer
(Hamburgo) y cuenta con la participacion de 14 socios de 6 paises europeos (Espafia, Alemania,
Austria, Italia, Grecia y Rumania).




